Estado de Mato Grosso

Prefeitura Municipal de Diamantino
“Palacio Parecis”

PORTARIA N° 116/2015

O Senhor JUVIANO LINCOLN, Prefeito Municipal de Diamantino,
Estado de Mato Grosso, no uso de suas atribuigées legais,

Considerando a necessidade de regulamentar a utilizagao dos recursos
de tecnologia da informagéo utilizados pelo Municipio na Prefeitura e seus orgaos,

RESOLVE:
Disposicées Iniciais

Art. 1°.- Os recursos de tecnologia da informacéo de propriedade do
Municipio de Diamantino, disponibilizados na Prefeitura Municipal e seus orgaos,
devem ser utilizados Para o desempenho de atividades jurisdicionais e
administrativas, nao configurando quebra de sigilo a realizacao de inspecdes ou
manutengées preventivas e corretivas pelo Setor de Informatica.

Art. 2°- Todo e qualquer arquivo produzido pelo servidor/usuario na
constancia do seu vinculo com esta Administragao Publica, é de propriedade do
Municipio.

§1° Em razao da disposicdo do caput, o usuario néo podera reproduzir
copia do arquivo em dispositivo mével sem autorizacdo da Secretaria responsavel.

§2° Todo arquivo original devera ser mantido no terminal do Setor de

Informatica ou, secundariamente, no computador ao qual o servidor possui acesso.

Art. 3°- Nao configura uso inadequado o acesso 3 Internet ou o uso do
correio eletrénico para eventual intercambio de informagées de interesse particular
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do usuario, desde que excepcional, moderado e compativel com suas atribuicées
funcionais.

Paragrafo Unico.- Constatado qualquer uso inadequado, a ocorréncia
deve ser imediatamente comunicada ao Setor de Informatica e a Administracao

para as providéncias cabiveis.

Art. 4°- Cabe ao Setor de Informatica auxiliar g Administragao e os
usuarios, visando ao uso adequado do recursos de tecnologia da informagao do
Municipio, bem como realizar agées preventivas € corretivas, com a implantacéo de
mecanismos de Seguranca e controle que  protejam, evitem oy coibam
iregularidades.

Dos Usuarios

Art. 6°- O cadastramento de usuarios sera procedido pelo Setor de
Informatica, a vista de autorizacao da Administracao.
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Art. 9°.- Cabe aos usuarios autorizados:

l.- manter, preferencialmente, no servidor do Setor de Informatica e,
obrigatoriamente, No computador ao qual possui acesso, todo e qualquer arquivo
produzido em razzo de suas tarefas;

Il.- zelar pelo sigilo de sua senha privada:

lll.- zelar pela Séguranca das informacoes, fechando ou bloqueando as
telas de equipamentos de informatica ou softwares, quando nao Os estiver
utilizando:

IV.- comunicar ao Setor de Informatica qualquer suspeita de que estejam
sendo executados atos em S€u nome, por meio de seuy login;

V.- zelar pela Seguranga da infraestrutura tecnologica do Municipio, nao
utilizando disquetes, CD's, pen-drives ou dispositivos afins;

Art. 10.- E considerado uso inadequado dos recursos de tecnologia da
informacao do Municipio, sujeito a penalidades:

.- fornecer, por qualquer motivo, seu login e senha de acesso para
outrem;

II.- fazer uso do login e da senha de outrem;
lll.- produzir copia, em dispositivo mével ou em nuvem (web), de

arquivos elaborados pelo usuario em decorréncia das suas atribuicbes publicas,
ressalvada a existéncia de autorizagao formalizada da Secretaria competente.
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Art. 11- A atribuicdo do login esta condicionada g assinatura, pelo
usuario, do Termo de Compromisso de Utilizagao dos Recursos de Tecnologia da
Informagao, conforme o Anexo 1 desta Portaria.

Do Uso dos Equipamentos de Informatica

Art. 12.- E vedada a conexao em rede de equipamentos de informatica
particulares dentro das dependéncias da Prefeitura Municipal e seus orgéos.

Art. 13- E considerado uso inadequado dos equipamentos de
informatica, sujeito a penalidades:

l.- alterar as configuragées fisicas dos equipamentos, através da

insercéo ou remocao de pecas:

Setor de Informatica;

lll.- alterar as configuracées logicas que impegam, alterem ou possam
alterar a regular administracéo realizada pelo Setor de Informatica, bem como a
Seguranca deste ou de qualquer outro recurso de tecnologia da informacao.

Art. 14- A rede elétrica estabilizada deve ser utilizada Gnica e
exclusivamente & conexao de equipamentos de informatica.

Do Uso dos Softwares

Setor de Informatica.

Do Uso da Internet

Rua. Des. Joaquim.P.F. Mendes, 2.341 - Jd. Eldorado - Diamantino - MT - 78400-000 "
(65) 3336-6400 www.diamantino.mt.gov.br é j



Estado de Mato Grosso

Prefeitura Municipal de Diamantino
“Palacio Parecis?”

Art. 16.- O Municipio adota politica interna de inspecéo e restricdo de
acesso a Internet, com g identificacdo do usuario, por meio de sistema
automatizado.

Art. 17- E considerado uso inadequado da Internet, sujeito a
penalidades:

l- tentar ou efetivamente  acessar informacées consideradas
inadequadas ou nao relacionadas as atividades institucionais ou administrativas,
especialmente sites de entretenimento, de conteudo agressivo (racismo, nazismo,
etc), de drogas, de pornografia, de chats (bate-papo), de musicas (p2p, streaming),
de videos, de imagens, entre outros, bem como o acesso a Servigos como os de
relacionamento (redes sociais), o download de arquivos e outros que podem tornar
a rede local vulneravel a invasées externas e ataques de programas de codigo
malicioso, em suas mais diferentes formas:

I1.- tentar ou efetivamente violar os sistemas de Seéguranca do Municipio;

.- tentar ou efetivamente burlar as regras definidas para o acesso a
Internet.

Do Uso do Correio Eletrénico

Art. 18.- Cada usuario, a critério da Administracao e de acordo com a
necessidade de servico, tem acesso a uma conta de correio eletronico associada
ao respectivo login, sendo o seuy uso de inteira responsabilidade do servidor
Proprietario do login.

Art. 19.- As contas de correio eletrénico institucionais, providas pelo
Poder Executivo Municipal devem ser utilizadas preferencialmente, em detrimento
das contas de correio eletrénico individuais.
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Art. 21- E considerado uso inadequado do servigo de correio eletrénico,
sujeito a penalidades:

l.- tentar ou efetivamente acessar contas de correio eletrénico de
outrem, sem a devida autorizacio;

mensagens que possam afetar de forma negativa a Prefeiturg Municipal, seus
orgaos, servidores, fornecedores oy parceiros, inclusive no que tange as suas
imagens publicas.

Das Penalidades

Servico implicarg automaticamente no cancelamento da autorizagéo de uso,
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através de bloqueio do login e aplicagao das dev

idas sancoes disciplinares, de
acordo com a legislacao.

Art. 23 - Esta portaria entra em vigor na data de Sua publicagio

Diamantino/MT, 27 de agosto de 2015
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ANEXO |
Termo de Compromisso de Utilizagdo dos Recursos de Tecnologia da
Informacio
Eu, : cargo
, identificado pelo login , lotado
no(a) , declaro que tomej conhecimento dos termos da Portaria

do Gabinete n° 116/2015, estando ciente de todas as responsabilidades que a mim
competem como usuério dos recursos de tecnologia da informacdo da Prefeitura
Municipal de Diamantino e seus 6rgéos, bem como das penalidades que estarej
sujeito em caso de utilizagao inadequada.

Declaro estar ciente também de que o uso dos recursos de tecnologia da
informacao, tais como a Internet e o correio eletrénico, sao passiveis de
monitoramento, nos termos da mencionada portaria, por se tratarem de ferramentas
de trabalho a mim disponibilizadas pelo Municipio de Diamantino/MT, nao cabendo,
portanto, a presuncéo de que tal monitoramento viola o que dispée o inciso Xll, do
artigo 5 da Constituicao Federal de 1988.

Diamantino/MT, de de 201__.

Assinatura

Rua. Des. Joaquim.P.F. Mendes, 2.341 - Jd. Eldorado - Diamantino - MT - 78400-000
(65) 3336-6400 www.diamantino.mt.gov.br




